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Generador de contrasenas
Guia de referencia



Juego del capturador de meteoritos, parte 4:
Guia de referencia

..... En este documento encontrara todas las respuestas a algunas de las preguntas
de la actividad. Siga la actividad y cuando vea este icono, deténgase y revise sus
conocimientos aqui.

Paso 2: Planificar su contraseia
Crear el patron de su generador de contraseiias (de 2 a 3 minutos)

Clasificar Contrasena Cantidad de Variacion de Horas para que el

Clasifique las caracteres caracteres hacker descifre la
siguientes contrasefias ¢Cuéntos ¢La contrasefia incluye contrasena

del 1 al 5. caracteres tiene la letras mayusculas o Segun , ccudnto
1: mas segura; contrasefia? letras mindsculas? tiempo tardaria un hacker en
5: menos segura ¢Numeros? ;Simbolos? descifrar la contrasefia?

Letras minusculas,
simbolos y nimeros

Contrasefa de

. 4 horas
ejemplo

kus@}:'$ 8

- Letras

4 hcVESx 6 5 'LT?[?’:: S 400 milisegundos

minusculas

Letras
mayusculas
Letras 1 hora
minudsculas
Numeros

3 VWESp3Tt 8

Letras
mayusculas
Letras 7 meses
minusculas
Numeros

1 Sg3Jpezyhv 10

Letras

minudsculas Al instante
Numeros

5 password1 9

Letras
mayusculas
Letras
minudsculas
Numeros
Simbolos

2 jG/8ab{s 8 12 horas

N 25 20 25 7 2 2 B2 2 2N I 27



https://www.security.org/how-secure-is-my-password/

Paso 4: Introduccion a Python

# Este es un comentario.
# Aqui podemos escribir cualquier cosa sin que la computadora lea nuestros

mensajes.
message = “hi”

En este ejemplo, las dos primeras lineas de cédigo son comentarios de codigo. Lo sabemos porque hay
un simbolo # al principio de la linea. Puede ver que el color de estas lineas de cédigo es gris. El editor de
Repl.it ayuda a identificar los comentarios del codigo poniendo en gris estas lineas de cédigo; si usted
usa un editor diferente, los comentarios del cédigo podrian ser de otro color. La unica linea de cédigo
que la computadora leera es la escrita en la tercera linea. Hablaremos sobre lo que esta escrito en la
tercera linea mas adelante en esta actividad.

Paso 5: Conocer las listas de Python

Asignacion de valores en el indice de una lista

programmers = ["Ada", "Grace", "Katherine", "Roya"l];
programmers[2] = “Violet”

En nuestro ejemplo, almacenamos una lista de nombres en una variable llamada programmers. Para
modificar “Katherine” por “Violet”, le decimos a la computadora que en el indice 2 de la lista
programmers, reasigne el valor a “Violet”.



Paso 6: Crear todos los caracteres posibles
Crear las variables de la 1ista para almacenar las posibilidades de tipos de caracteres

# Listas de posibles tipos de caracteres

letters =

I
©
-

numbers

Probar su cédigo
Afada estas sentencias condicionales print () opcionales para comprobar si las listas se
implementaron correctamente.

# Listas de posibles tipos de caracteres
letters =

# Imprimir las listas para verificar que el contenido sea el correcto
print(letters)
print(numbers)
print(sChars)



Paso 8: Generar el primer caracter aleatorio
En este ejemplo, implementamos un disefio de contrasefia en el que el primer caracter es una letra.

# Importar la biblioteca aleatoria

import random

# Listas de posibles tipos de caracteres
letters =

['al'IbI"C"Idl,'e"Ifl,lg"'hl,lil"jl,lkl,'ll,lml'In',lo ,

‘p','q, et st e Tt v Tw, xS Ty, ,
‘A','B','C','D','E','F",'G",'H","T","J",'K","L",'M",'N",'0","P",
'‘Q','R",'S", T, U,V W X, Y 2]

numbers = ['0',"'1",'2"','3","'4",'5",'6"','7",'8"',"'9"]

sChars = ['"!",'@","#',"'S", "% ", "A","& ,"*", "('",")",'=-", "+"]

# Imprimir las listas para verificar que el contenido sea
el correcto

#print(letters)

#print(numbers)

#print(sChars)

# Crear lista de contrasenas
pw = [0,0,0,0,0,0,0,0,0,0]

pw[@] = random.choice(letters)

print(pw)



Paso 9: Crear su contrasena aleatoria
En este ejemplo, implementamos un disefio de contrasefa en el que el primer caracter es una letra.

import random

letters =
[Ial’lbl'ICI’IdI’IeI,IfI’IgI'Ihl’lil‘Ijl'lkl'lll’lml,lnl‘lol’

p','q','rt, sttt v tw T ty !tz
‘A','B','Cc','D",'E','F",'G","H","'T","J",'K",'L","M",'N","'0",
"P','Q','RY,ST, T, UV TN X, Y, 2

numbers = ['0','1"','2","'3","'4",'5","'6",'7",'8",'9"]

sChars = ["!I","@","#',"'S","%","A",'&,'*" " (",")", "=, "+"]

pw = [0,0,0,0,0,0,0,0,0,0]

pw[@] = random.choice(letters)
pw[1] = random.choice(letters)
pw[2] = random.choice(letters)
pw[3] = random.choice(letters)
pw[4] = random.choice(letters)
pw[5] = random.choice(letters)
pw[6] = random.choice(numbers)
pw[7] = random.choice(sChars)

pw[8] = random.choice(letters)
pw[9] = random.choice(letters)

print(pw)
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