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Girls Who Code en casa

Detective cibernética



Descripcion de la actividad

¢Sabia que el primer teléfono inteligente se cre6 en 19927 Si bien el
teléfono Simon se consideraba en cierta forma un teléfono
inteligente, sus funciones y su aspecto eran muy basicos en
comparacion con los teléfonos que usamos hoy en dia. Mire la foto "

de la derecha en la que se compara el teléfono Simon con un Fuente de la imagen: Time
iPhone 48.

El teléfono Simon tenia una pantalla tactil que solo podia usarse para la carga de notas, una libreta de
direcciones, un calendario, un reloj y responder a las llamadas. Mire este video con una demostracion
del teléfono. La tecnologia ha evolucionado exponencialmente desde el primer teléfono inteligente con
casi todo tipo de dispositivos electrénicos conectados a Internet a través de wifi o 5G. La comodidad de
tener todos nuestros dispositivos conectados conlleva posibles grandes riesgos de seguridad.

Se estara preguntando por qué es importante esto. Cuando usted compra articulos en linea, completa
una solicitud para la universidad o se registra en una nueva aplicacion, debe proporcionar informacién
confidencial, como el nimero de su tarjeta de crédito, su nombre, su fecha de nacimiento y, a veces,
su numero del seguro social. En 2019, aproximadamente 1 de cada 15 personas fue victima de un
fraude de identidad. El primer paso para protegerse es informarse sobre los tipos de ataques que
pueden dejarnos vulnerables. Los especialistas en seguridad cibernética se encargan de implementar
medidas de seguridad en cualquier computadora (es decir, cualquier dispositivo electrénico que esté
conectado a Internet) y de reconocer las posibles amenazas. La seguridad cibernética es un sector de
rapido crecimiento que representa entre el 32 % y el 45 % de todos los puestos de trabajo en
tecnologia de Estados Unidos, con un salario basico promedio de $83,000. En esta actividad sin
conexion, usted hara de especialista en seguridad cibernética o detective cibernética, para lo cual
debera seguir las pistas presentadas en el cuento e identificar el ataque cibernético.

Objetivos del aprendizaje Materiales

Al finalizar esta actividad, sera capaz de: -> No se requiere material adicional.
(d identificar distintos tipos de virus y ataques
cibernéticos frecuentes.

Conocimientos previos

- No se requieren conocimientos previos.


https://youtu.be/GUG7nwMmoUc
https://en.wikipedia.org/wiki/Wi-Fi:%7E:text=Wi%2DFi%20(%2F%CB%88w,of%20devices%20and%20Internet%20access.&text=Compatible%20devices%20can%20network%20through,wired%20devices%20and%20the%20Internet.
https://www.qualcomm.com/invention/5g/what-is-5g
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://usa.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://usa.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://usa.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://usa.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://usa.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://time.com/3137005/first-smartphone-ibm-simon/

“Mujeres en tecnologia” articulo destacado: Jaya Baloo

En 2017, Jaya Baloo fue nombrada entre los 100 CISO (directores de
Seguridad de la Informacion) mas importantes. Es experta en criptografia
y estudia técnicas para proteger las comunicaciones. Jaya comenzo6 a
desarrollar su interés por las computadoras a los 9 anos de edad. Después
de graduarse en la Tufts University, Jaya trabajoé en Bankers Trust como
instructora de seguridad en Internet. Gracias a esta experiencia, se dio
cuenta de que la seguridad cibernética era vista como un arma por

Fuente de_ la Estados Unidos, lo que explicaba por qué este pais ocultaba su tecnologia
lnt;maegr]i"c'lso al publico. No obstante, Jaya tenia una opinién diferente: la seguridad

cibernética debia hacerse publica para defender la vida de todos.

Con la evolucién de la tecnologia y la invencién de mas dispositivos inteligentes, la seguridad
cibernética es mas importante que nunca. Con todos los dispositivos conectados en un mismo
sistema, muchas personas pueden quedar vulnerables a los ataques cibernéticos. Jaya ahora
trabaja para Avast y ofrece un software antivirus gratuito para todos. Parte de su trabajo en Avast
es implementar la informatica cuantica y la inteligencia artificial para detectar amenazas y
proteger las computadoras. Jaya considera que la seguridad cibernética es un derecho
fundamental y debe ser de libre acceso.

Mire este video para obtener mas informacién sobre la importancia de la seguridad cibernética y
como se pueden vulnerar facilmente los sistemas a través de dispositivos 5G conectados. ;Desea
obtener mas informacion sobre Jaya? Mire su charla TED talk de 2017 sobre como la seguridad
cibernética repercute en nuestra vida diaria y explore su perfil en la Singularity University.

Reflexion

Ser un experto informatico es mas que sencillamente ser bueno programando. Tomese algunos
minutos para reflexionar sobre como Jaya y su trabajo reflejan las caracteristicas que todos los
verdaderos expertos informaticos deben desarrollar en si mismos: valentia, resiliencia, creatividad
y proposito.

(

Jaya considera que el software de seguridad cibernética deberia ser de libre
acceso, en lugar de un servicio pago. Esta opinion contrasta con la forma en
la que el gobierno estadounidense ve este conocimiento. ;Cudles son las

, ventajas de distribuir gratuitamente el software de seguridad cibernética?
PROPOSITO ¢Cuales son los posibles riesgos de la distribucidn gratuita de software?

g

Comparta sus respuestas con un familiar o amigo. Anime a los demas para que lean mas sobre
Jayay se unan a la charla.



https://www.avast.com/en-us/index#mac
https://www.ibm.com/quantum-computing/learn/what-is-quantum-computing/
https://builtin.com/artificial-intelligence
https://youtu.be/IkYslLdlc-w
https://youtu.be/O_k9W14F76s
https://su.org/about/faculty/jaya-baloo/
https://www.hottopics.ht/26533/the-top-100-cisos-2017/
https://www.hottopics.ht/26533/the-top-100-cisos-2017/
https://searchsecurity.techtarget.com/definition/cryptography
https://engineering.tufts.edu/cs/
https://www.intelligentciso.com/2018/11/23/jaya-baloo-ciso-at-kpn-telecom-on-future-cyberthreats/
https://www.intelligentciso.com/2018/11/23/jaya-baloo-ciso-at-kpn-telecom-on-future-cyberthreats/
https://www.intelligentciso.com/2018/11/23/jaya-baloo-ciso-at-kpn-telecom-on-future-cyberthreats/

Paso 1: ;Qué es la seguridad cibernética? (de 2 a 3 minutos)

Imagine a un hacker. ;Qué aspecto tiene? ;Qué hace? De algunas peliculas, podemos
imaginarnos a un hombre con una capucha negra delante de muchas computadoras.
¢Sabia que alrededor del 20 % de los hackers son mujeres? Un hacker es una persona

que usa sus conocimientos de programacién informatica para exponer posibles

vulnerabilidades en un sistema informatico. Quiza piense que un hacker es una mala
persona, pero muchos en realidad trabajan para defender las computadoras y reforzar
las medidas de seguridad contra los ciberdelincuentes. A esta practica se la denomina
seguridad cibernética.

La seguridad cibernética hace referencia a la practica de defender las computadoras (cualquier dispositivo
electrénico que pueda almacenar y procesar datos), los servidores, las redes y los datos en general de los
ataques cibernéticos. Casi todos los tipos de dispositivos electrénicos se conectan a Internet a través de
wifi o 5G; por lo tanto, proteger la informacién de ataques cibernéticos es mas importante que nunca.
Quiza ya esté familiarizada con algunos ataques famosos a la privacidad de las celebridades, la
divulgacién de informacion confidencial de los gobiernos y los programas de delincuencia en la television;
o tal vez conozca personalmente a alguien que haya sufrido un ataque cibernético.

En 2019, aproximadamente 1 de cada 15 personas fue victima de un fraude de identidad. El primer
paso para protegerse es informarse sobre los tipos de ataques que pueden dejarla a usted y a sus
datos personales vulnerables. En esta actividad, la guiaremos por algunos ejemplos de ataques
frecuentes y medidas practicas para que pueda protegerse de posibles amenazas.

Paso 2: Revisar las instrucciones de la actividad
(2 minutos)

En esta actividad, usted asumira el rol de detective especializada en ataques
cibernéticos o de detective cibernética. En esta actividad del tipo “elige tu propia
aventura”, decidira qué medidas tomara para responder a un ataque cibernético.

En la escena inicial del cuento, obtendra informacion sobre lo que ha ocurrido y algunas pistas sobre
la situacion. Al final de cada escena del cuento, tendra dos opciones sobre qué hacer a
continuacion. Una vez que elija una opcidn, seguira las instrucciones asociadas a su eleccién. Las
instrucciones variaran segun sus elecciones y repercutiran en el resultado global del cuento. Si no le
agrada el resultado obtenido, vuelva e intente comenzar con el cuento de nuevo.

Ahora que ya tiene una idea general de las instrucciones de esta actividad, es hora de ponerse el
sombrero de detective y las lupas virtuales y empezar.

Consejo para padres y docentes

¢Quiere que esta actividad sea mas activa? Sugerimos una minibusqueda del tesoro
con las escenas y actualizar las instrucciones para su detective cibernética.



https://usa.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://en.wikipedia.org/wiki/Wi-Fi:%7E:text=Wi%2DFi%20(%2F%CB%88w,of%20devices%20and%20Internet%20access.&text=Compatible%20devices%20can%20network%20through,wired%20devices%20and%20the%20Internet.
https://www.qualcomm.com/invention/5g/what-is-5g
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime

Paso 3: Leer sobre la crisis de Instagram (de 10 a 15 minutos)

Como cualquier mafiana normal, usted se levanta, enciende el teléfono e inmediatamente abre
Instagram. Mientras se frota los ojos, percibe algo diferente en la pantalla. Después de frotarse los
ojos algunas veces mas, ve el siguiente mensaje:

Instagrom

Phone number, username, or email
cyberdetective101

Password

Show

OR

1 Log in with Facebook
The username you entered doesn't
belong to an account. Please check your

username and try again.

Forgot password?

Aparentemente, el nombre de usuario que ha introducido no pertenece
a una cuenta. Compruebe su nombre de usuario y vuelva a intentarlo.

Piensa: “Mmm, qué raro, ;me habré equivocado de contrasefia?”. Intenta iniciar sesion nuevamente,
y aparece el mismo mensaje de error. Piensa: “;Qué significa esto? Yo sé cual es mi nombre de
usuario y mi contrasena”.

¢Qué hace luego?

A. Se encoge de hombros, deja el teléfono y se prepara para ir a la escuela. Volvera a intentar
iniciar sesion mas tarde. Ir a la pagina 6.

B. {ENLOQUECE! Busca en Google el mensaje de error para obtener mas informacién sobre qué
hacer a continuacién. Ir a la pagina 7.



Paso 3: Crisis de Instagram (continuacion)
Pagina 6

Empieza a prepararse para su rutina matutina habitual, pero tiene un nudo en el estémago que le dice
que algo esta mal. Ignora esta sensacion por ahora; es mas importante prepararse para ir a la escuela.
Desayuna, se despide de la familia y se dirige a la parada del autobus para ir a la escuela.

Mientras esta en el autobus, decide matar el tiempo e intenta iniciar sesién en Instagram de nuevo.
Introduce las credenciales de acceso, esta vez con mucho cuidado para que no haya ningun error en el
nombre de usuario o la contrasefia. Sigue apareciendo el mismo error: ;y ahora qué?

A. Busca en Google el mensaje de error para entender qué significa. Ir a la pagina 7.

B. Supone que Instagram esta funcionando mal y vuelve a ignorar el mensaje. Ahora, revisa el

correo electrénico. Ir a la pagina 9.



Paso 3: Crisis de Instagram (continuacion)

Pagina 7

Copia y pega el mensaje de error en la barra de busqueda de Google y encuentra una pregunta en Quora.

Pregunta: Estoy intentando iniciar sesion en Instagram, pero el sitio dice que mi nombre
de usuario no pertenece a una cuenta. ;Alguien sabe cémo arreglarlo?

Respuesta: Compruebe que haya escrito la informacion correctamente. Puntuacion,
mayusculas, ortografia y simbolos. Todo. Copie y pegue si es necesario.

¢Sigue sin funcionar?
Intente iniciar sesion con Facebook o una cuenta de correo electronico.
¢Sigue sin funcionar?

Es posible que su cuenta haya sido desactivada o prohibida (lo que significa que la han
denunciado por infringir una o mas politicas de Instagram). Para ver si esto es asi, vaya a
un navegador web en una computadora, escriba “http://www.instagram.com/[su perfil
aqui]” y observe si aparece su cuenta. Si no aparece, es posible que se haya eliminado.
Cree una nueva cuenta o comuniquese con el equipo de Instagram. Si aparece, intente
con las primeras dos opciones nuevamente. ¢Sigue sin funcionar? Envie un mensaje de
correo electrénico al equipo de Instagram.

Sigue las instrucciones que ha encontrado en las respuestas de Quora anteriores. Primero,
intenta iniciar sesion con sus credenciales, y comprueba una vez mas que su nombre de usuario
y su contrasefia estén bien escritos. No hay caso. Sigue sin funcionar. Luego, intenta iniciar
sesion con Facebook, pero nada. Su corazén palpita fuerte y se siente insegura respecto de lo
que esto significa realmente. Intenta el Ultimo paso. Abre Safari en su teléfono y escribe
“http://www.instagram.com/cyberdetective101”.

nstagram Search [ Login [EEELYTS

Sorry, this page isn't available.
The link you followed may be broken, or the page may have been removed. Go back to
Instagram.

“Lo lamentamos, la pagina no esta disponible”.

Pasar a la pagina 8 para continuar con el cuento. 7


https://www.quora.com/Im-trying-to-log-into-Instagram-but-the-site-says-my-username-doesnt-belong-to-an-account-Does-anyone-know-how-to-fix-this
http://www.instagram.com/cyberdetective101

Paso 3: Crisis de Instagram (continuacion)

Pagina 8

El ultimo paso... En su interior, no esperaba tener que dar el ultimo paso. Localiza el botén de
AYUDA y lee los temas. Selecciona Solucion de problemas de inicio de sesion en Temas populares.
A continuacion, selecciona “No encuentro mi cuenta o no sé mi nombre de usuario en Instagram”

y lee la respuesta.

Si no puede localizar su cuenta después de introducir su nombre de usuario:
- Asegurese de que esta introduciendo su nombre de usuario correctamente,
en especial si el nombre de usuario tiene caracteres repetidos.
- Noincluya el simbolo @ en su nhombre de usuario.

Si cree que su nombre de usuario se ha modificado porque su cuenta se ha visto
afectada:
- Compruebe si ha recibido un correo electrénico de Instagram mediante el cual se
le notifica que la informacion de su cuenta ha cambiado.
- Pidale a un amigo que visite su perfil y haga una captura de pantalla de su nombre
de usuario actual.

Obtenga mas informacion sobre lo que puede hacer si cree que su cuenta fue vulnerada.

Prueba todas estas sugerencias y mira la ultima oracién. Piensa: “;Mi cuenta fue vulnerada?”.
¢Qué hace luego?

A. Piensa: “;Por qué a alguien le interesaria vulnerar mi cuenta? Ni siquiera tengo tantos
seguidores, y mi cuenta es privada”. Ignora la sugerencia y decide esperar hasta la tarde para
volver a verificar qué sucede. Ir a la pagina 9.

B. Piensa: “Quiza alguien vulneré mi cuenta”. Hace clic en el enlace y sigue con los demas pasos.
Ir a la pagina 10.


https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596

Paso 3: Crisis de Instagram (continuacion)

Pagina 9

Escanea su correo electrénico y su ojo capta inmediatamente un correo electrénico con el asunto
“Contactenos si quiere recuperar su cuenta de Instagram”. Hace clic para abrir el correo electrénico
y leer los detalles.

Hola, @cyberdetective101:

Nos hemos apoderado de su cuenta, y hemos obtenido acceso a sus fotos, sus amigos
y su informacion. Si no responde mediante el envio de $2,000 a esta cuenta para hoy
a la noche, eliminaremos su cuenta y venderemos su informacién personal.

No intente ponerse en contacto con Instagram para pedir ayuda porque hemos cambiado
toda su informacién y seremos alertados si intenta recuperar su cuenta y la eliminaremos
al instante.

jUsted no puede creer lo que esta sucediendo! ;Qué hace luego?
A. Envia el dinero. Todo va a estar bien, ;no es asi? Ir a la pagina 11.

B. jHan vulnerado su cuenta! Ignora el mensaje y va directamente a la pagina de ayuda de
Instagram. Ir a la pagina 10.


https://www.blank.org/

Paso 3: Crisis de Instagram (continuacion)

Pagina 10

En la pagina de ayuda de Instagram, encuentra el comentario “Pienso que han vulnerado mi cuenta de
Instagram”. Hace clic en el enlace y sigue los pasos indicados en la informacién de ayuda de Instagram.

Consulta su correo electrénico para ver si tiene un mensaje de Instagram. Revisa su correo electrénico
en detalle e incluso la papelera. Efectivamente, hace 2 dias aproximadamente, usted recibié un correo
electrénico de Instagram mediante el cual se le notificaba que su direccién de correo electrénico habia
cambiado. Trata de revertir el cambio haciendo clic en el enlace Proteja su cuenta aqui.

Para confirmar su cuenta, debe verificar su identidad; pero no reconoce ninguna de las opciones de
recuperacion. El correo electrénico y el nimero de teléfono en su cuenta han cambiado.

Lo unico que queda es seguir los pasos para denunciar la cuenta y esperar lo mejor. Sigue esperando la
respuesta de Instagram a su solicitud.

Ir a la pagina 12.
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https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://instagram.com/accounts/disavow/

Paso 3: Crisis de Instagram (continuacion)

Pagina 11

Rapidamente, toma los datos de la tarjeta de crédito de sus padres y piensa: “jUf, menos mal que mama
me dejé guardar los datos de su tarjeta en mi cuenta de App Store!”. Con los datos de la tarjeta en la
mano, hace clic en el enlace del correo electrénico y sigue las instrucciones para enviar el dinero. Respira
aliviada y espera a que le devuelvan el dinero a la cuenta. Por fin, esta pesadilla esta por terminar.

Abre el navegador web en su teléfono y observa esta ventana emergente que dice:

Su teléfono ha sido vulnerado.
Todas las acciones en este dispositivo estan controladas por un hacker.

iSe requiere una accion inmediata!

Recibe un nuevo mensaje de correo electrénico. Lo abre y es otro correo electrénico del hacker
que dice:

Hola, @cyberdetective101:

Nos hemos apoderado de su teléfono y hemos obtenido acceso a sus fotos, sus contactos
y su informacién. Si no responde mediante el envio de $10,000 a esta cuenta para hoy a la
noche, venderemos toda su informacion personal y contactaremos a todos sus amigos.

Su sistema ha sido vulnerado, y ahora corre el riesgo de convertirse en victima de fraude de identidad.

Ir ala pagina 12.
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https://www.blank.org/

Paso 4: Conclusion (de 10 a 15 minutos) (

Dependiendo del camino que haya elegido en el transcurso del cuento, usted puede
haber sido objeto de multiples ataques cibernéticos.

Ataque n.° 1: Contrasefias poco seguras (de 5 a 8 minutos)
Si un hacker ha podido acceder a su cuenta, lo mas probable es que se deba a que usted tiene una
contraseia poco segura o vulnerable. Cuando se crea una contrasefia, suele haber algunos requisitos
sencillos para que la cuenta sea valida. Pueden aplicarse algunas restricciones:

e un minimo de 6 a 8 caracteres;

e una variedad de letras mayusculas y minusculas;

e al menos un numero;

e al menos un cardcter especial.

Incluso si usted crea una contrasefia que cumple los requisitos minimos, un hacker podria tardar entre
algunos segundos y un dia en descifrarla. Es muy sencillo y barato para los hackers vulnerar la mayoria
de las cuentas. Eche un vistazo a la tabla a continuacion para comparar cémo las contrasefias pueden
incidir en la vulnerabilidad de sus cuentas en linea.

TIME IT TAKES FOR A HACKER
TO CRACK YOUR PASSWORD

Numbers, Upper Numbers, Upper
and Lowercase  and Lowercase
Letters Letters, Symbols

Number of Numbers Lowercase Upper and
Characters Only Letters Lowercase Letters

4 Instantly Instantly Instantly Instantly Instantly

5 Instantly Instantly Instantly Instantly Instantly

6

7 instrtly | nstantly | 25 secs |
[ 9 sy | Zmins || 19 hous |G daye | awieske

0 nstomy | 58mins |
[ 12 5ses aalc yoors
13 amins i
14 aimins
e

1

1

6 dder e
8

1 9 months 100 tn years

Find out more at hivesystems.io

. HIVE Cybersecurity that’s approachable.
l SHYESSTREIMES

Fuente de la imagen: Reddit
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https://www.reddit.com/r/dataisbeautiful/comments/ifral7/oc_time_it_takes_to_crack_a_password_updated/?ref=share&ref_source=embed&utm_content=media&utm_medium=post_embed&utm_name=92b0367ed92b429997f091cee0ba0da4&utm_source=embedly&utm_term=ifral7

Paso 4: Conclusion (continuacion)

Tomese un momento para reflexionar sobre lo que acaba de aprender sobre las contrasefias, y pruebe
sola para ver si puede crear contrasefias seguras.

0 Clasifique las siguientes contrasefas del 1 al 5, donde 1 representa la contraseia mas segura y
5 representa la contraseiia menos segura. Para ayudar con la clasificacion de las contrasefas,
incluimos algunas columnas: cantidad de caracteres y variacion de caracteres.

O Complete la columna con la cantidad de caracteres y la variacion de caracteres para
cada contrasena.

Clasifique las siguientes contraseiias del 1 al 5.

Verifique sus respuestas con este sitio web y escriba cada opciéon. Complete la ultima
columna; las horas que demorara el hacker en descifrar la contrasefia para comparar sus
clasificaciones.

Horas para que
el hacker descifre

Cantidad de

Clasificar
1: mas segura;
5:menos segura

Contrasena

caracteres
¢Cuantos
caracteres tiene

Variacion de caracteres
¢La contrasena incluye letras mayusculas o
letras minusculas? ;Numeros? ; Simbolos?

la contrasena

Segun

¢cuanto tiempo tardaria
un hacker en descifrar
la contrasefia?

la contrasefa?

Contrasefa de
ejemplo

kus@}:'$ 8 Letras minusculas, simbolos y nimeros 4 horas

hcVESx

VWESP3Tt

Sg3Jpezyhv

password1

jG/8ab{s
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https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/
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Paso 4: Conclusion (continuacion)

Témese 2 minutos para idear sus propias contrasefias seguras y escribalas en el espacio a
continuacion. Los hackers deberian tardar al menos un afio en descifrar las contrasefas.

Navegue hasta este sitio web para comprobar la seguridad de las contrasefias en los pasos
anteriores.

iLe sorprendieron los resultados? Estas son algunas pautas y recomendaciones
generales para asegurar todas sus cuentas.

Nunca use las mismas contrasefias para varias cuentas distintas. Algunos sitios web son mas
seguros que otros; y si un hacker consigue acceder a una cuenta, usted no querra facilitarle el
acceso a sus otras cuentas. Recordar todas las contrasefias puede ser dificil, por lo que

sugerimos usar un administrador de contrasenas, como BitWarden, KeePassXC o LastPass.

Nunca guarde su contraseia en el navegador. Cada vez que inicie sesion en un sitio web, el
navegador le preguntara si quiere guardar su contrasefia. jSeleccione “Nunca”! Aunque sea
dificil recordar las contrasefas, guardarlas en los navegadores les facilita a los hackers el
acceso a la informacion. Use administradores de contrasefias que le ayuden a recordar las
contrasefias complejas.

Use una variedad de caracteres para su contrasefa. En general, se recomienda que las
contrasefias contengan una variedad de letras mayusculas y minusculas, nimeros y
caracteres especiales y que tengan una longitud minima de 11 caracteres. Evite palabras
tipicas como “contrasefia”, nombres, fechas tipicas (como la fecha de nacimiento) o nimeros
como “111" 0 “1234".

Establezca una autenticacion de dos factores. Para asegurar aiin mas sus cuentas, active la
configuracion de 2FA (autenticacion de dos factores), lo cual le obliga a iniciar sesién en las
cuentas mediante una contrasefia y una verificacién a través de un dispositivo de confianza,
un correo electronico o preguntas de seguridad. Este paso adicional contribuye mucho a la
seguridad de las cuentas. Lea este articulo para averiguar como activar 2FA para una variedad
de cuentas, como Instagram, Amazon, Facebook, Google y Twitter.

Cambie las contraseias con cierta frecuencia. Lo ideal es cambiarlas cada tres meses.
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Paso 4: Conclusion (continuacion)

Ataque n.° 2: Phishing o suplantacion de identidad (de 5 a 8 minutos)

El phishing a menudo es un correo electrénico, un mensaje de texto o un mensaje
emergente que parece provenir de una fuente conocida y que les pide a los usuarios
que hagan clic en un enlace o proporcionen informacién confidencial. Estos correos
electrénicos parecen provenir de un banco, credenciales de la universidad, varias
cuentas en linea, etc. Estos enlaces suelen llevar a los usuarios a sitios web inseguros
en los que los atacantes pueden acceder a su computadora y continuar con otras
actividades maliciosas.

A veces, los sitios web replican sitios conocidos y roban la informacién cuando usted inicia sesion en
sus sitios.

En nuestro cuento, usted quiza haya elegido un camino en el que recibié un correo electrénico
malicioso. Este correo electrénico es particularmente diferente de los tipicos correos electrénicos de
phishing y contiene instrucciones e informacion mas dirigidas. A este ataque se lo denomina phishing
selectivo, ya que el correo electronico estaba dirigido especificamente a un solo usuario con
instrucciones especificas. Al hacer clic en el enlace del correo electrénico, se expuso a la
computadora a un malware o software malicioso que la infecta.

Aqui tiene un ejemplo de correo electrénico de phishing:

©) Instagram

Someone tried to log in to your Instagram account.

If this wasn't you, please use the following code to
confirm your identity.Please sign in:

382951

Fuente de la imagen: Norton
Este correo electrénico en particular podria parecer creible, ya que el logotipo es correcto y el estilo
del texto coincide con otras comunicaciones de Instagram. Al configurar 2FA, es decir, la
autenticacion de dos factores, su cédigo debe enviarse en un correo electrénico aparte antes de que
usted inicie sesion con éxito. También puede notar la falta de espacio entre la ultima oracion. Estos
son indicadores muy pequefios pero detallados de que este correo electrénico es falso.

O Tomese de 5 a 10 minutos para analizar algunos ejemplos de correo electrénico de phishing
en este sitio web y ver si puede identificar los detalles clave que lo convierten en un ataque
de phishing. 15
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Paso 4: Conclusion (continuacion)
2y Los correos electrénicos de phishing pueden ser dificiles de detectar. A continuacion,
H se incluyen algunas pautas para determinar si un correo electrénico es una estafa.

-> Errores de gramatica u ortografia: ;Hay errores gramaticales en el mensaje? ;Hay palabras
mal escritas o el formato es ligeramente incorrecto?

- Errores de logotipo o imagen: ;Las imagenes son incorrectas? ;Es posible que el remitente
esté usando un logotipo que no es oficial? ;La resolucién o la calidad de la imagen es baja?
(Hay pixeles borrosos).

- Errores de URL: ;El enlace es diferente del sitio web original/creible? Quiza la URL termina
en .org en lugar de en .com.

S8

Si ha identificado un correo electrénico de phishing, aqui tiene algunos pasos que
puede seguir para protegerse de posibles ataques maliciosos.

-> No haga clic en ningtn enlace. Los correos electronicos de phishing pueden pedirle que haga
clic en enlaces que instalan malware en su computadora. Asegurese de no hacer nunca clic en
los enlaces que haya en el correo electronico.

- Denuncie el correo electrénico. En muchos casos, usted debe acceder al sitio web creible en
un nuevo navegador y denunciar el correo electronico sospechoso ante la empresa para que
puedan proteger sus sitios web. También debe denunciar el correo electrénico ante la
Comisién Federal de Comercio en ftc.gov/complaint.

- Nunca brinde informacion personal. Los correos electronicos de phishing pretenden obtener
informacién adicional de los usuarios para hacer que sus sistemas sean mas vulnerables. En
muchos casos, el hacker alin no cuenta con ninguna otra informacién mdas que su correo
electrénico.

- Cambie la contraseia. Después de un ataque, lo mejor es que cambie las contrasefias para
proteger sus cuentas por si acaso.

16


https://www.ftccomplaintassistant.gov/
https://www.ftccomplaintassistant.gov/
https://www.ftccomplaintassistant.gov/
https://www.ftccomplaintassistant.gov/

Paso 5: Proteger su huella digital (de 5 a 10 minutos)

Ahora que tiene una idea de algunos de los ataques cibernéticos mas frecuentes,
iqué sigue?

-

Asegurese de que sus contraseilas sean fuertes y seguras. Use un administrador de

contrasefias, como BitWarden, KeePassXC o LastPass, para llevar un control de sus
contrasefias y cambiarlas al menos cada 3 meses.

Descargue antivirus/software antimalware. Quiza tenga malware en su computadora y no lo
sepa. Entre algunos de los software antivirus/antimalware gratuitos que sugerimos, se
incluyen Kaspersky, Avast y Malwarebytes. Asegurese de que este software se ejecute
automaticamente para que compruebe a menudo la presencia de malware en su
computadora.

Descargue siempre las ultimas actualizaciones del sistema. Las empresas como Windows y
Apple siempre intentan garantizar la seguridad de las computadoras que usted usa. Aunque
actualizar la computadora puede llevar tiempo, vale la pena, ya que las actualizaciones suelen
incluir medidas preventivas para proteger la informacion.

Nunca comparta informacion personal. Se recomienda ser selectiva a la hora de compartir
informacién personal, como su nombre, su fecha de nacimiento, la ubicacién, su nimero de
teléfono, etc. Puede que no parezca gran cosa, pero para un hacker conseguir esta
informacion puede conducirlo a obtener informacién ain mas confidencial, como su nimero
del seguro social.

Eduque a los demas. Aunque mucha gente es consciente de las diferentes amenazas
relacionadas con la seguridad cibernética, la mayoria toma pocas precauciones para proteger
sus computadoras. Comparta con amigos y familiares sus conocimientos sobre la importancia
de la seguridad cibernética y sobre como proteger computadoras y cuentas.
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Paso 6: Extensiones (de 5 a 30 minutos)

Extension 1: Datos sobre seguridad cibernética de 2020 (de 5 a 10 minutos)

Mientras pensamos como Internet conecta a gente de todo el mundo, analice brevemente cémo los
hackers explotan esta vulnerabilidad en 2020. Lea este articulo de CSO sobre los distintos ataques
que se suscitaron este afio. Tenga en cuenta también que este articulo se publicé por ultima vez en
marzo de 2020 y que las estadisticas pueden haber cambiado desde entonces.

Extension 2: Cuento de hacker de Instagram (de 5 a 10 minutos)

El cuento de esta actividad esta basado en una experiencia real. Consulte el cuento original aqui.
Lamentablemente, esta situacidon ocurre con demasiada frecuencia y en muchas plataformas de
redes sociales. También puede leer una experiencia similar en este articulo de Forbes.

Extension 3: Mas informacidn sobre otros ataques cibernéticos (de 10 a 30 minutos)

En esta actividad, veremos dos tipos de ataques cibernéticos: las contrasefias poco seguras y los
ataques de phishing. A continuacion, se ofrecen algunos recursos para informarse mas sobre otros
ataques cibernéticos que afectan a las personas y a las empresas.

-> Scenario Based Student Guide (Guia del alumno basada en situaciones), de CDSE

- Cybersecurity 101: Intro to the Top 10 Common Types of Cyber Security Attacks (Aspectos
basicos de la seguridad cibernética: introduccion a los 10 tipos de ataques a la seguridad
cibernética mas frecuentes), de Infocyte

Paso 7: Comparta su proyecto de Girls Who Code en casa
(5 minutos)

Nos encantaria ver su trabajo y sabemos que a otros también les gustaria. Agregue su

nombre en el certificado de detective cibernética, imprimalo y témese una selfi. &

Cargue su foto en cualquier sitio en las redes sociales. No olvide etiquetar
@girlswhocode #codefromhome, jy quiza la destaquemos en nuestra cuental

~"—""-""-""- iEspere mas proyectos de Girls Who Code en casa!

&%\/&n /J'l'
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